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Uvod

U danasnje vrijeme, zahvaljuju¢i razvoju tehnologija, prijenos podataka se sve
vise 1 viSe odvija bezicnim putem bez debelih 1 nezgrapnih kablova. Bezicne tehnologije
se, kao 1 ostatak informaticke industrije, ubrzano razvijaju, dolaze novi standardi,
usvajaju se novi, moderniji nacini proizvodnje koji omogucuju sve vece brzine i domet uz
povoljniju cijenu. Sukladno ovom rastu, u ne tako dalekoj budué¢nosti mozemo ocekivati
puno viSe bezicnih sustava, od malih kuénih, preko uredskih, pa sve do bezicno
povezanih velikih tvornica i tehnoloskih parkova. Sigurnost je jedna od najvaznijih
karakteristika bezi¢nih mreza. S obzirom na nacin na koji se podaci prenose kod bezi¢nih
mreza, postoji opasnost da signal registriraju i druga racunala, tj. neautorizirani korisnici
koji Zele neovlasteno uci u va$ sustav. Da stvar bude jo§ ozbiljnija, postoje korisnici
poznati pod imenom "wardrivers" koji traze bezi¢ne mreze s ciljem da se domognu tudih
podataka. Kod zi¢anih sustava bi za ovakav upad u sustav provalnik trebao imati fizicki
pristup mrezi, a kako kod WLAN sustava se ne koriste Zice ve¢ se koriste radiovalovi,
svatko moze do¢i do signala koji se odasilje ako ima potrebnu opremu.

Eksponencijalni rast bezi¢nih mreza u posljednje vrijeme jako je slian rastu

Interneta u 90-im godinama proslog stolje¢a. Jednostavnost implementacije, fleksibilnost
u radu i razlicit broj uredaja koji se koriste pri implementaciji beZicne mreze su svakako
tome pogodovali te ih korisnici pri najmu ADSL opreme rado biraju, iako im ponekad i
nisu potrebni.
Iako su u standardima koji definiraju bezi¢ne ra¢unalne mreze navedeni razni elementi
sigurnosti pokazuje se da ti elementi u vecini slucajevi ostaju neiskoriSteni §to je, dakako,
velik sigurnosni problem. No i kada se aktiviraju svi sigurnosni elementi to ne znaci
nuzno da je postignuta odgovarajuca razina sigurnosti. Razlog tomu su mnogi nedostaci
samog standarda koji su naknadno uoceni i koji omogucavaju zlonamjernoj osobi da bez
vecih poteskoca pristupi 1 koristi mrezne resurse bez dozvole i1 znanja vlasnika ili
administratora mreZze. Sami propusti u standardu obuhvacaju propuste pri autentifikaciji
korisnika mreZe kao 1 propuste u enkripciji podataka izmedu pristupne tocke 1 korisnika.

Cilj ovog seminarskog rada je testiranje 1 donoSenje kratkog pregleda sigurnosti

beziénih mreza u Bolu na Bracu.



Bezi¢ne mreze

Lokalna bezi¢na mreza (Wireless Local Area Network — WLAN) je mreza koja
spaja dva ili viSe raCunala te omogucuje njithovu komunikaciju na ogranic¢enom podrucju.
Ovim putem korisnik je dobio odredenu mobilnost, sposobnost kretanja unutar
ogranicenog dosega mreze.

Za kucéne korisnike, bezi¢na tehnologija postaje popularna zbog jednostavne instalacije i
mobilnosti koju pruzaju laptopi koji pak predstavljaju sve ¢es¢i izbor korisnika. Poslovni
subjekti kao S§to su caffe barovi ili trgovacki centri takoder pruzaju uslugu bezi¢nog
pristupa internetu svojim korisnicima. New York City je zapoceo pilot program u kojem
bi u svih pet op¢ina bio dostupan bezi¢ni internet. U daljnjem nastavku teksta opisati ¢e

se prednosti 1 nedostaci bezi¢nih mreza.

Prednosti beziénih mreza su:

Mobilnost

Mobilnost je izrazito izrazena kod bezi¢nih mreza. Sa porastom broja javnih
mreza, korisnik moZe pregledavati internet sadrzaj bez obzira na svoju lokaciju, dokle
god je u dosegu mreze.
Instalacija

Inicijalna instalacija bezicne mreze uglavnom se sastoji od konfiguracije
pristupne tocke (Access Point). Zi¢ane mreze imaju dodatne troskove u vidu kablova,
konektora te krimpanja kablova.
ProSirivost

Dodavanje novih korisnika u bezi¢nu mrezu je iznimno jednostavno, dok kod
zicanih infrastruktura to zahtjeva dodatno kabliranje i eventualno dodatne prikljucke

(ports) na mreznih uredajima.

Nedostaci beziénih mreza:

Sigurnost



Bezic¢ni radio predajnici sluze pruzanju usluge bez obzira na fizicke preprekena
putu do predajnika. Bezi¢ne mreze podloznije su napadima zbog svojstva da korisnik ne
mora biti fizicki spojen na mrezu.

Doseg

Doseg bezicne mreze nije beskonacan. Ukoliko postoji vidna linija izmedu
predajnika 1 prijemnika ta udaljenost moZze iznositi 1 do par stotina metara, dok ukoliko
postoje prepreke (zidovi, kuce) ta ista udaljenost pada na samo nekoliko desetina metara.
Brzina

Brzina bezicne mreze poprilicno je sporija od brzine zicanog LAN-a. Kod
prijenosa zZicom danas je prakticki standard 100 Mb/s dok je ta brzina kod radio prijenosa
uvelike manja. Ipak, koliko god bila manja, ta brzina je ipak dovoljna jer se usko grlo ne
stvara kod korisnikove bezicne mreze ve¢ kod “izlaza” prema van, prema internet
operateru, ¢ak i pri najve¢im ADSL brzinama.

Radio emisije
Bezi¢ni LAN koristi radio signale koji su podlozni interferenciji sa ostalim

uredajima koji mogu imati nezeljene u¢inke na ljudsko zdravlje.



ZASTITA BEZICNE MREZE

Kod bezi¢nih mreza razlikujemo tri osnovne razine zastite, to su:

e WEP

e WPA

e WPA2
WEP

WEP je skracenica od "Wired Equivalent Privacy" ili "Wireless Encryption Protocol", a
predstavlja sigurnosni protokol za bezicne mreze utvrdene standardom 802.11b. Od WEP
protokola se oc¢ekuje stupanj sigurnosti jednak onom kod tradicionalnih ozicenih lokalnih
mreza. WEP djeluje na dva donja sloja OSI modela — na fizickom i na sloju veze i temelji
se na enkripciji podataka izmedu krajnjih tocaka.

WEP za funkcioniranje koristi razli¢ite veli¢ine kljuceva, standardnih duljina 64-, 128- i
256 bita. Sto je klju¢ duzi to ga je teZe probiti, no i samim je ra¢unalima potrebno vise
vremena kako bi dekodirali podatke koji se prenose. Tajni klju¢ je poznat samo mobilnim
stanicama 1 pristupnoj to¢ki na koju se spajaju. Uz pomo¢ tajnog kljuca paketi se
kriptiraju prije slanja, a dodatno se vr$i provjera integriteta kako bi paket na odrediSte
stigao nepromijenjen. Za enkripciju se koristi RC4 sustav zaStite koju je osmislio
americki stru¢njak Ronald Rivest, 1987. godine. RC4 proSiruje kratak niz znakova u
beskonacno dugacak pseudo nasumican niz koji posiljatelj pomocu funkcije XOR i
originalne poruke pretvara u kriptiranu poruku koju Salje primatelju. Kako primatelj
posjeduje isti kljuc¢, prilikom preuzimanja on ga iskoriStava te time dobiva identi¢an niz
znakova koji uz pomo¢ XOR funkcije dekriptira i dobiva originalnu poruku.

Praksa je, nazalost, pokazala da WEP ipak ne nudi ocekivanu razinu sigurnosti
bezi¢nih lokalnih mreza, a velika koli¢ina danas dostupnog softvera omogucuje da i
manje iskusni korisnici otkriju klju¢ po kojem se podaci kriptiraju 1 u vrlo kratkom
vremenu dodu do tudih podataka. 2005. godine je tim iz FBI-ja demonstrirao kako se

koriStenjem softvera dostupnog na Internetu moze probiti WEP enkripcija u manje od tri



minute. Probijanje duzih kljueva zahtjeva viSe presretnutih paketa, no aktivnim

napadima moguce je stimulirati dovoljnu koli¢inu paketa da bi se otkrio kljuc.

WPA

Skra¢eno od "WiFi Protected Access", ovaj sustav zaStite sastavni je dio 802.111
standarda. Radi se o sustavu za uspostavljanje sigurnih bezi¢nih mreza ¢ija je svrha da
zamijeni manje siguran WEP protokol. WPA ukljuc¢uje moguénost enkripcije podataka i
autentifikacije korisnika.
Podaci su kriptirani RC4 sustavom sa 128-bitnim klju¢em i 48-bitnim inicijalizacijskim
vektorom. Prednost nad WEP standardnom je u koriStenju TKIP protokola, koji
dinamicki mijenja kljueve za vrijeme koriStenja sustava. Kombinacijom dugackog
inicijalizacijskog vektora i TKIP protokola sustav se moze lagano obraniti od napada

kakvi se koriste za otkrivanje kljuca primjenom WEP protokola.

Uz spomenuta unaprjedenja, WPA protokol takoder donosi i1 sigurniji sustav provjere
identiteta u odnosu na CRC koji se koristi kod WEP protokola. Naime, kod CRC-a
napada¢ moze promijeniti sastav poruke koja se Salje i vratiti vrijednost CRC-a na

originalnu, ¢ak i bez da je kljuc, kojim je kriptirana poruka, poznat.

Uz pomo¢ navedenih tehnologija, probijanje u bezi¢ni mrezni sustav zaSticen WPA
protokolom je relativno tesko. ,,Michael* algoritam je najslozeniji algoritam koji su WPA
dizajneri mogli napraviti, a da je kompatibilan sa starijim mreznim karticama. Zbog
neizbjezne slabosti tog algoritma, WPA u sebi ima ugradene protumjere u vidu
specijalnog mehanizma koji blokira pristup napadacu ako sustav primijeti pokuSaj

probijanja TKIP protokola.

Kako je RC4 sustav kriptiranja podataka relativno star, a njegovo probijanje ne
predstavlja veliki napor hakerima, razvijen je WPA 2 protokol koji koristi napredni

sustav kriptiranja zvan AES-CCMP.



WPA2

Glavna razlika izmedu WPA i WPA 2 protokola je u koriStenju naprednog AES-CCMP
algoritma. CCMP je skracenica od engleskog "Counter Mode with Cipher Block
Chaining Message Authentication Code Protocol”, a temelji se na "naprednom
enkripcijskom standardu", tj. AES protokolu.
Od 13. ozujka 2006. godine sva mrezna oprema koja Zeli dobiti certifikat "WiFi

Certified" mora podrzavati ovaj algoritam.

Valja spomenuti da WPA 1 WPA 2 mogu raditi u dva nacina rada: Enterprise i PSK.
Osnovna razlika je u Cinjenici da Enterprise nacin rada zahtijeva prisutnost servera za
autentifikaciju, koji standardno koristi RADIUS protokol za autentifikaciju i distribuciju
kljuc¢eva. Zbog toga postoji mogucnost centralizacije kljuceva, no ovakve mogucénosti
nisu namijenjene kuénim korisnicima (zbog investicije u RADIUS server). Pre-Shared
Key ne zahtjeva server za autentifikaciju jer koristi tajni klju¢ koji korisnik odredi. Svaki
korisnik mora odrediti lozinku za pristup mreZi koja mora biti duza od 8, a kra¢a od 63

ASCII znaka ili moze odrediti 64 heksadecimalne znamenke (256 bita).



Posljedice upada u bezi¢nu mrezu

U slucaju da pristup mrezi nije zasti¢en ili da je sigurnost mreZze kompromitirana,
moguce su razli¢ite posljedice. Ako napada¢ nema maliciozne namjere, moze iskoristiti
dio naseg bandwidth-a, §to u najboljem slucaju znaci usporavanje veze ali u slucaju da
nam se Internet naplacuje prema koliini prenesenih podataka, napada¢c nam moze
nanijeti vecu materijalnu Stetu. Napredniji napadaci, jednom kad su spojeni na mrezu,
mogu pokusSati pristupiti routeru i na taj na¢in mijenjati nase postavke i u potpunosti
blokirati na$ pristup Internetu. Iako je za pristup routeru potrebno unijeti korisnicko ime i
lozinku, korisnici ¢esto nisu svjesni toga pa ne mijenjaju Sifre koje su unaprijed zadane.

Ukoliko dijelimo resurse na mrezi (koristimo mrezne diskove), napada¢ moze
vrlo lako do¢i do tih podataka prakticki bez ikakvog korisnikovog saznanja o napadu. To
mozda i nije problem ukoliko se radi o par lektira skinutih sa interneta, ali ukoliko se radi
o nekakvoj drzavnoj sluzbi tipa suda ili opéine, krada takvih podataka moZze nanijeti
velike gubitke vlasnicima istih.

Ukoliko napada¢ stvarno hoce poslati u zatvor vlasnika bezicne mreze, sve Sto
treba je skidati pornografiju sa interneta. Pedofili su jedan od najvecih problema danasnje
mreze svih mreza i policija ulaze velika sredstva u njihov pronalazak i registraciju.
Ukoliko napada¢ napravi takav “napad”, on ostavlja za sobom IP adresu (jedinstvenu
adresu svakog uredaja spojenog na internet), no ta adresa ¢e biti adresa vlasnika mreze
kojeg telekom operater moze vrlo jednostavno i brzo locirati prema vremenu spajanja. U
navedenom slucaju vlasnik ¢e imati velike probleme da objasni da on nije surfao i skidao

zabranjeni sadrzaj.
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Nacini kako oteZati napadacu

U ovom poglavlju u par kratkih natuknica objasniti ¢u kako dodatno osigurati
bezicnu mrezu 1 raCunala spojena u nju da bi sprijecili/otezali eventualne napade.

Natuknice su preuzete sa adrese http://windowshelp.microsoft.com:

KorisStenje vatrozida
Vatrozid moze poboljSati zastitu racunala od hakera ili zlonamjernih programa
(kao S8to su crvi) koji raCunalu pokuSavaju pristupiti putem mreze ili Interneta. Vatrozid

takoder moze sprijeciti racunalo da drugim racunalima poS$alje zlonamjerne programe.

KorisStenje antivirusa

Vatrozid sprjecava pristup crvima i1 hakerima, ali nije dobra zastita od virusa pa
biste trebali instalirati 1 koristiti protuvirusni program. Viruse moZzete primiti putem
privitaka u porukama e-poSte, datoteka na CD-ovima ili DVD-ovima ili datoteka
preuzetih s Interneta. Provjerite je 1i protuvirusni program azuriran te ga postavite da

redovito pregledava racunalo.
Koristite mreZni sigurnosni klju¢

Ako imate bezi¢nu mrezu, trebali biste postaviti mrezni sigurnosni kljuc¢ jer tako
ukljucujete Sifriranje. Kada je ukljuceno Sifriranje, korisnici bez sigurnosnog kljuca se ne
mogu povezati s vasim racunalom. StoviSe, sve informacije poslane putem mreZe
Sifrirane su tako da samo racunala s klju¢em za deSifriranje mogu procitati informacije.
Tako dodatno onemogucujete pokusaje neovlastenog pristupa vaSoj mrezi i datotekama.
Uobic¢ajene su metode Sifriranja bezi¢nih mreza zasti¢eni bezi¢ni pristup (Wi-Fi Protected

Access, WPA) i WPA2.

Promjena zadanih lozinki

11



Ako koristite usmjerivac ili pristupnu tocku, vjerojatno ste koristili zadano ime 1
lozinku za postavljanje opreme. Vecina proizvodaca za svu svoju opremu koristi isti
zadani naziv i lozinku, Sto bi netko mogao iskoristiti za pristup usmjerivacu ili pristupnoj
tocki bez vaSeg znanja. Da biste to izbjegli, promijenite zadano administratorsko
korisnicko ime 1 lozinku za usmjeriva¢. Upute za promjenu imena i lozinke potrazite u

informacijama dobivenima s uredajem.

Promijenite zadani naziv mreZe (Service set identifier, SSID)

Umjerivaci 1 pristupne tocke koriste naziv bezicne mreze, tzv. naziv mreze
(Service set identifier, SSID). Vecina proizvodaca koristi isti SSID za sve svoje
usmjerivace 1 pristupne tocke. Preporucujemo da promijenite zadani SSID da biste
onemogucili preklapanje vase bezicne mreze s drugim bezi¢nim mrezama koje koriste
zadani SSID. Tako ¢ete i lakSe prepoznati svoju bezicnu mrezu ako ih u blizini ima viSe

jer se SSID najcesc¢e prikazuje na popisu dostupnih mreza.

Pazljivo postavite usmjerivac ili pristupnu tocku

Bezi¢ni se signal moZe prenositi nekoliko stotina metara pa se signal s vase mreze
moze emitirati i izvan vaSeg doma. Postavljanjem usmjerivaca ili pristupne tocke blize
sredistu kuce nego vanjskom zidu ili prozoru mozete ograniciti podrucje koje pokriva

bezi¢ni signal.

Obavezno ukljucite filter MAC adresa

Svaka mrezna kartica ima jedinstvenu fizicku adresu (MAC adresa) koja joj je
dodjeljena od strane proizvodaca mrezne opreme. Pozeljno je pri konfiguraciji
usmjeriva¢nog uredaja (router) ukljuciti filter koji omogucava samo odredenim MAC

adresama da se spoje na mrezu.

GasSenje ADSL uredaja

Mozda i nije najpopularnija metoda ali svakako je najsigurnija. Ukoliko smatrate da ste
ugrozeni od strane napadaca, slobodno ugasite ADSL modem nakon koriStenja interneta.

Vasa  telefonska linijja 1 dalje ¢e  ostati  potpuno  funkcionalna.
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Testiranje sigurnosti na podrucju opc¢ine Bol

Testiranje sigurnosti bezi¢nih mreza na podru¢ju opcine Bol provedeno je u

trajanju od 28.3.2009. do 7.6.2009. U tom periodu pronadeno je 110 bezi¢nih mreza od

kojih je 56 mreza koristilo osnovnu i najslabiju WEP zastitu, napredniju zastitu u obliku

WPA enkripcije koristilo je 35 mreza dok je 19 mreza bilo nezasticeno. U tablici 1 i na

slikama 112 dan je pregled mreza:

Bez zastite WEP WPA Ukupno
Broj 19 56 35 110
Postotak 17.3 % 50.1 % 31.81 % 100 %

Tablica 1 Raspodjela mreza prema zastiti

o WEP
m WPA
00 Bez zastite

Slika 1 Graficki prikaz raspodjele

Naravno, ovim istrazivanjem nisu pokrivene sve mreze na podrucju Bola, takvo

istrazivanje bi trajalo daleko duze a ni tada nebi mogli sa sigurno$¢u tvrditi da smo

pokrili cijeli prostor Op¢ine Bol, ali usudio bih rec¢i da dobar dio jest pa i ove rezultate

mozemo smatrati kao reprezentativne.
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® WEP

Op¢ina Bol

® wrA Analiza bezi¢nih mreza

Slika 2 Fizicka raspodjela mreza u Bolu

Napomena:
U priloZenoj pdf datoteci nalazi se ista slika ali u vecoj rezoluciji.
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Zaklju€ak

Bezi¢ne mrezne tehnologije predstavljaju novi oblik mrezne komunikacije koji
ubrzano napreduje i u buduénosti ¢e vrlo vjerojatno zamijeniti ozi¢ene mrezne sustave
kako po pitanju brzine, tako i po pitanju sigurnosti. Na novim se standardima stalno radi,
oprema postaje sve sofisticiranija, softver sve brzi, a sustavi zastite takoder napreduju.
Unatoc¢ tome Cinjenica je da korisnici nisu svjesni, a niti educirani o opasnostima koje
donosi bezi¢na mreza. Zabrinjava i ¢injenica da su i mnoge male tvrtke potpuno
nezasti¢ene $to bi zlonamjerni korisnici mogli itekako dobro iskoristiti u svoju korist, a
da vlasnici tih sustava niti nisu svjesni da na taj nacin mogu izgubiti vazne podatke i
povjerljive dokumente. Medutim, ¢ak 1 koriStenjem nekog od sustava zastite racunala
nisu 100% sigurna, a uz taj nedostatak problem se javlja i u zna¢ajnom usporenju mreze
ako se koriste jaci sustavi kriptiranja.

Gledajudi rezultate dobivene ovim testiranjem, moze se do¢i do zakljucka da se
razina educirasnosti prosjec¢nog korisnika o sigurnosti bezi¢nih mreza postepeno
povecava. Ipak da moram, a moram, izvuci neki generalni zakljucak o sigurnosti bezi¢nih
mreza u Bolu, rekao bih da je postotak od 17 % nezasti¢enih mreza poprili¢no velik
ukoliko gledamo isto istrazivanje u gradu Splitu gdje se ta brojka uglavnom kre¢e oko 10
% (isti autor). Prije svega prijateljska okolina 1 vrlo dobro poznavanje susjeda dovode do
¢injenice da je u Bolu veci postotak nezasticenih mreza u odnosu na Split pa bih donekle
iskljuc¢io neinformiranost Boljana o zadanoj tematici. Slicno kao i u Splitu, najve¢i broj
zaSti¢enih mreza koristi najslabiju WEP enkcipciju i ta brojka se uglavnom kre¢e oko 50
%.

Ukoliko vise zelite saznati o ovom istrazivanju svakako pogledajte sljedecu
emisiju Potrosacki kod na HRT-u kada ¢e tamo detaljnije biti prezentirani rezultati

ovog i sli¢nih istrazivanja.

Tonci Buljan, univ.bacc.ing.comp.
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